A la fin du XIX¢ siécle, les journaux étaient utilisés pour la com-
munication entre particuliers. Ainsi, voici un extrait de la rubrique
« correspondances personnelles » du Figaro du 1°f janvier 1890 :

La rubrique « correspondances personnelles »
du Figaro du 1°" janvier 1890.
© Le Figaro

Deux messages sont chiffrés dans cet extrait. Le premier, rédigé par
M H, est limpide ; il correspond a un décalage d’une lettre et signifie :
« Bonne année d’un ami bien malheureux. » Le second, proposé par
LILI, semble correspondre a une substitution alphabétique. En collectant
une cinquantaine de messages, dans différentes éditions du Figaro, portant
le méme indicatif LILI, il est possible de reconstituer la substitution.
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Pour commencer, le symbole 2 étant le plus fréquent, il représente
sans doute la lettre e, la lettre la plus fréquente en frangais. On cherche
alors une faille pour casser LILI. Nous la trouvons dans le message du
12 janvier :

« LILI. Vot pens ne me quitte pas est tout mon bonh. voud. vs v. 32. u. 13. n2. »

L’unique partie chiffrée, « 32. u. 13. n2 », est un dernier mot que I’ex-
péditeur a voulu cacher. La position des 2 fait penser a « je t'aime », les
lettres i et j étant confondues. Le chiffre s’écroule alors progressivement.

Aussi étrange que cela puisse paraitre, ces décryptements ont eu un
role dans I’histoire de la cryptologie. En effet, le commandant frangais
Etienne Bazeries (1846-1931) s’amusait a les lire et, au mess des offi-
ciers de sa garnison, régalait ses collégues des histoires scabreuses qu’il
lisait sans peine... jusqu’au jour ou il annonga qu’il pouvait également
lire les messages chiffrés de I’armée. Son général prit cette remarque au
sérieux et lui demanda de décrypter quelques dépéches du ministére,
ce que Bazeries fit aisément. C’est ainsi qu’il devint I'un des grands
cryptologues de I’armée francaise, puis du ministere des Affaires
étrangeres de 1’époque.

Des maths...
plus sophistiquées...
pour plus de sécurité !

Pour chiffrer, les entreprises
de I’époque utilisaient plutot
des dictionnaires chiffiés ce qui,
outre ’assurance d’un certain
secret des correspondances,
économisait le cotit des messages.

L’expression « dommages et
intéréts » pouvait ainsi se coder
en 9108, soit quatre lettres au

Une page du
Code télégraphique chiffré
de F.-J. Sittler (Lefebre, 1879).
Le numéro de la page est écrit
au crayon et plusieurs fois
modifié car il fait partie du chiffre.
Si le numéro de la page est ici 91,
« dragon » se chiffre 9176 (ou
9716... selon la convention
passée entre les correspondants).
© Herveé Lehning




lieu de dix-huit, quand on utilisait le best-seller des dictionnaires
chiffrés de 1’époque, celui de Sittler, qui eut cours de 1890 a 1920 environ.

Méme si la numérotation personnalisée des pages compliquait le
décryptement, celui-ci restait relativement élémentaire. Tous les messages
chiffrés arrivant a la poste étaient envoyés au ministére des Affaires
étrangéres, pour lequel Etienne Bazeries travaillait. Ils étaient ainsi
décryptés.

L’autre grand nom de la cryptographie de la fin du XIX€ si¢cle fut le
Néerlandais Auguste Kerckhoffs (1835-1903). 1l fut le premier a énoncer
le principe de base de la cryptographie moderne : un systéme de
chiffrement ne doit pas reposer sur son secret, mais sur celui d’une clef
que I’on change périodiquement. Tous les systémes que nous venons de
voir sont défaillants de ce point de vue.

Dés la Renaissance, le diplomate francais Blaise de Vigencre
(1523-1596) avait pourtant congu un systéme répondant au principe de
Kerckhoffs, méme s’il fut peu utilisé a I’époque. Son principe est simple
mais son application a la main est pénible, il consiste en un décalage des
lettres variant selon une clef. Par exemple, la clef « abc » correspond a un
décalage de 0 pour la premicére lettre, de 1 pour la seconde, de 2 pour la troi-
siéme, puis on recommence (0 pour la quatriéme lettre, 1 pour la
cinquiéme...). Ainsi, « mathématiques » se chiffre en « mbvhfoaukqvgs ».

Bien entendu, les clefs sont en général plus complexes, mais le principe
reste le méme. Comme [’utilisation manuelle d’un tel chiffre est pénible,
il existe des instruments pour le faire, comme la réglette de Saint-Cyr,
utilisée autrefois dans cette école d’officiers pour I’enseignement de la
cryptographie.

La réglette de Saint-Cyr permet de réaliser des décalages selon une clef
(en italiques ici). Ainsi, la clef i transforme A en I, B en J, etc.
© Hervé Lehning
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Le décryptement est d’autant plus difficile que la clef est longue et
choisie aléatoirement. [’idéal est qu’elle soit aussi longue que le message
et qu’on ne I’utilise qu’une fois, on parle alors de masque jetable. C’est
le chiffre utilisé dans le fameux téléphone rouge, qui relie Washington et
Moscou depuis 1963. Ce chiffre est aussi I’un des chiffres des espions
de la guerre froide, d’ou les petits carnets étranges ci-dessous.

Carnet de nombres aléatoires avec loupe.
© Archives de la DGSE. Exposition Archives nationales : Le secret de I’Etat.

Le principe est simple. On chiffre d’abord le message en une suite de
nombres par la méthode que I’on veut (par exemple, A= 01, B=02...),
puis on ajoute au message obtenu un nombre aléatoire de méme
longueur (sans effectuer de retenue). Ainsi, « mathématiques » devient
d’abord :

13012008 05 13 01 20 09 17 21 05 19.

On lui ajoute ensuite les vingt-six premiers chiffres du carnet,
le message chiffré est donc :

03691 91070 16694 49382 63998 8.

Clair 13012 00805 | 13012 | 00917 21051 9
+ clef 90689 91275 | 03682 | 49475 42947 9
= chiffré 03691 91070 | 16694 | 49382 63998 8

Si I’on connait la clef, c’est-a-dire les nombres du carnet, on déchiffre ce
message en faisant la différence entre le message chiffré et la clef :

Chiffré 03691 91070 | 16694 | 16694 63998 8
— clef 90689 91275 | 03682 | 49475 42947 9
= clair 13012 00805 | 13012 [ 00917 21051 9




Ce systéme de chiffrement est solide mais repose sur la sécurité de
transmission de la clef. Il est trés probablement utilisé dans les stations
de nombres.

Surveillance de masse : prise de conscience et solutions

De nos jours, la confidentialité des communications sur Internet est
assurée par des systemes de ce type, que l'on dit symétriques car
chiffrement et déchiffrement sont symériques 1’un de I’autre. Ces deux
opérations s’opérent a la vitesse de 1’addition, ¢’est-a-dire instantanément.
La transmission de la clef est assurée par un chiffrement asymétrigue (ou
savoir chiffrer ne suffit pas pour déchiffrer). Le plus célébre de ces chiffres
est le code RSA, inventé par Ronald Rivest, Adi Shamir et Leonard
Adleman en 1976 et fondé sur la difficulté de la factorisation des nombres.
Son chiffrement repose sur une exponentiation, donc est trés lent et
gourmand en énergie, ce qui explique que 1’on limite son utilisation
a la transmission des clefs. Le systtme PGP (Pretty Good Privacy,
en frangais Assez bonne confidentialité) repose sur ce principe.

A priori, nous pouvons disposer ainsi de chiffrements pratiquement
indécryptables. C’est le cas du systéme de communication des hautes
personnalités de I’Etat créé par Thalés et nommé TEOREM (sic.).

Le TEOREM de Thalés,
téléphone sécurisé des personnalités de I’Etat.
© Hervé Lehning

Bien entendu, ceci ne peut que déplaire aux services de renseignements.
Une solution serait de demander a chacun de laisser ses clefs chez
un tiers de confiance qui ne les donnerait qu’aux autorités autorisées,
sur décision de justice.
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Selon Edward Snowden, la National
Security Agency (NSA, I’agence de sécurité
américaine) a préféré adopter une autre
démarche et a demandé aux fournisseurs
de logiciels américains de créer des portes
dérobées permettant de contourner leurs
algorithmes de chiffrement.

Le pire ennui de cette méthode est que,
si une porte dérobée existe pour pénétrer
dans une citadelle, tout le monde peut

la découvrir et 'utiliser ! La NSA a ainsi

B T diSnowden créé une faiblesse dans tous les systémes de
(né en 1983) a révélé chiffrements qu’elle contréle. Aussi,
la surveillance de masse  pourquoi des hackers, des entreprises ou
de 1a NSA. d’autres organismes se priveraient-ils de

© Laura Poitras les utiliser ?

A Tlinverse, ces portes dérobées pourraient disqualifier
les entreprises américaines et créer une opportunité extraordinaire
aux sociétés frangaises. D’autant plus que le marché de la cryptologie est
florissant. Pour satisfaire le désir de 1’Etat de surveiller les escrocs et
les terroristes, il suffirait alors de créer un tiers de confiance gardant
les clefs de chacun, et d’instaurer une législation prévoyant d’y faire
appel dans le cadre de certaines enquétes.

Pour en savoir (un peu) plus :

Les archives du Figaro (1890), disponibles en ligne via Gallica, Bibliothéque
nationale de France.

L’univers des codes secrets, de I’Antiquité a Internet, Hervé Lehning, Ixelles, 2012.

Les stations de nombres, radio des espions, Philippe Baudouin, Arte radio, 2013.



