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Cryptographie publigque
par Alain BOUVIER, IREM de LYON

Cryptographie : Code graphique déchiffrable par T'émeiteur et le
destinaiaire seilement.
{Petit Robert)

1. La crypiographie aujourd’hul

Chacun de nous, une fois dans sa vie s moins, a échangé avec un
ou plusieurs camarades des messages secrets. Nous avons {ous en-
tendu parier des codes utilisés pendant ia demidre guerre par les
militaires, lesagenﬁssemtsoukesmwtants Er dehors de ces cas
extrémes, qui utilise encoze des codes secreis aujourd’hui ? Pour-
guoi ce regain d'intérét, depuis quelques années, pour la crypto-
graphie ?

Bien siir, on pense en premier lien anx usages militaires contempo-
raing: communications avee les sous-maring, avee les avions ot les
gateilites chargés de i surveillance de territoires ou porteurs de
bombes. On imagine trés hien également que ies messages entre
agents secrets continuent & nécessiter Pusage de codes et gu'au
piveau politique, les liaisons entre chefs d’état (type “téléphone
rouge’”) ou entre un gouvernement et ses armbassadeurs ne se foat
pas “en clair” .
Mais tout ceci reste discret; ie grand public gile nous sommes en
connait vaguement |'existence et le principe, sans plus.
L'engouement régent pour la cryptographie semble venir surtout
des milieux économiques. [Is désirent utiliser de plus en pius des
procédés de codages pour échanger des informations commercisles
{certaines d'entre elles seulement bien siir): le courrier, le téiépho-
ne, la radio, Je télex, les microfilms ne sont pas siirs; tout peut étre
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interceptd compte tenu des moyens sophistiqués utilisables aujour-
d’hui et sucun code secret ne résiste longtemps & la sagacité des
spécialistes, surtout depuis les prodigienx progrés des ordinateurs,
Le probiéme de la transmission de messages codés inviolables
devient d’mutant plus important que linformatisation sans cesse
croipsante de la société fait envigager des systémes oll des Ordres,
des consignes, seront iranamis directement d'un ordinateur i un
autre. Comment s’assurer que la bonne instruction sers transmise
au bon destinataire ? Comment celui«i pourra-til contrdler quelp
message regu provient bien de I"émetteur supposé ? Ssns précau-
tions, nous risguons un jour de voir des comptes en banque débités
de dépenses fajtes par d’autres, ou, bien pirs, tel satellite licher sux
nous une bombe qui ne nous &tait pas destinée.

La cryptographie est devenue un domaine particulier du caloud
numérigue. Alors qu’en 1940, les caleuls sur machine cofitaient
encore fort cher et surtout nécessifaient un temps considérable,
agjourd’mi Vinformatigue a rendu impossible iz construction de
codes & la fols inviolables, d’emblol facile et bon marché, Devant
cette situation, les spécialistes tentérent de poser le probléme
dune fagon nouvelle que nous allons présenter et qui consiste 4
rendre le code connu de tous, dés le départ, puisque 'on ne peut
~ pas garantir son inviolabilité,

Avant de nous liveer 4 cette description, rappelons briévement
comment on procédait jusque-id.

2. Cryptographie secréte

On appelle crypragraphie secréte celle, que nous connaissons tous,
otl fout repose suy le seeret du code. Cetie terminologie "oppose &
in eryprographie publigue dont ke code est connu de tous,
La situation la plus simpie met en scéne deax personmes: un
€metteur E et un récepreur R. Le premier souhaite transmettre
au second un message M gue P'on peut considérer comme un nom-
hre (ou si besoin comme une suite de nombres). De plus, la situa-
tion classigue nécessite frois ingrédients:

- desclés k,

- des fonctions codages C, ,

- des fonctions décodages D, ,
de sorte que pour toute clé k e pour tout message M, on ait

D, C, (M) = M
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1a connaissance de la clé Xk permet de connaitre anssi bien 1a fone-
tion codage C, que Ia fonction décodage D, .

Figure 1

M-t EMETTEUR [-~C, (M) =t RECEPTEUR =D, C, 3My=M

T

Choixde k

o 4 ok

Envoide k

En pratique, le choix de la cle k suppose un accord préaleble a

I'émission enfre 'émetieur eb le récepteur. Ou bien le récepleur

envoie & DPametieur, par un canal particulier, la clé k qu’il doit

, atiliser pour son prochain message {et il y a risque d’interception

de iz clé) ou bien Pémetteur et le réceptetr se mettent d'accord

sur toute une famille (ls:lji . de clés et sur leur ondre d'atilisation.
¢

Cette solution diminue ie nombre d'envois reiatifs aux clés, Mais
P'anique échange peut,lui aussi,étre intercepté - comme cela fut
le eas & plusienrs reprises pendant la dernidre guerre — b Pinter-
cepteur, en possestion de cette information, peat décoder les mes-
sages pendant une longue période sans gue nul ne g'en doute.

L’inconvénient de ce systéme est clair: il nécessite deux circnita de

transmission (figure 1}; ["un, fréguemment utilisé pour transmetize

les memsages codés et gui en raikon de sa fréquence d’utilisation ne

peut pratiquement pas rester secret; an autre, pour ia transmission

de I'annuaire des clés (k) et donc des fonctions décodages cor-

il

respondantes {D,_) . Ce dernier circuit doit impérativement
i 1l

demeurer secret.

De plus, rien n’empéche un intercepleur éventuel d’envoyer de

faux mesgages qu'il aura lui-méme codés en utilisant 'annuaire de

clés intercepté. Comment le récepteur pourraitdil se doater de

guelque chose puisqu’une fois décodés par ges soins, kes faux mes-

gages auront du sens ?

Bemarguons enfin gue ¢ systéme exige un annuaire de clés par

couple de correspondants. I est donc particuliérement eoiitenx.
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3. Principe de Ia cryptographie publigue

Le principe initial de ia cryptographie publique est gimple: puisque
la fniblesse du syziéme classique tient au secret de I'annuaire des
clés, secret de plus en plug difficile & assurer, inventons un systéme
ayant les gualités requises habituellement {facilité §’utilisation,
cofit peu élevé, etc.) mais dans leguel 'annuaire des clés serait
public, c'est-d-dire connu de tous, comme le sont anjourd’hui
nos ouméros de téléphone lorsqu'ils figurent dans Pannuaire des
PIT. _

Vous vous demsnder siirement comment, dans ce cas, on peut
empécher un intercepteur de décoder les messages qui ne iui sont
pas destinés. Afin de répondre a cette question, entrons un peu
plus dans les détails de la cryplographie publique.

Plagons-nous & nouveay dans la situation d’un émetieur E ot d'un
récepteur R el suppasons gue l'on posséde lea ingrédients suivants:

- une fonetion T,
- une famille de fonctions codages (C) s

Ye¥

- une famille de fonctions décodages (D, ) »
xeX

‘et supposons que pour tout x appartenant au domaine de défini-
tion de T, 1'élément T{x) soit dans Y et que pour tout mesgage M,
ol ait;

D, C, (M) = M

Pour copnaitze C, ou D, , if faut connaitre y ou x .

Lorsque le récepteur R veut recevoir un message de "'émeticur E, il
choisit un élément x, {gu'il est done le sewl & connaftre) ef rend
publique y, = T{x,) . Puisque I'émefteur E connait y, , pour en-
voyer son message M 4 R, il utilise le code public C, , c'est-a-
1

dire qu'il eavoie C‘|F1 M) .

Lorsque R regoit ce message, il sait qu'il a éié codé avec Gy {puis-

1

qu'il lui est destind). Il le décode en utilisant lg fonction ﬁ’x qu’il
est Ie seul & connaitre, On & bien, en offet:

b, €, M) =D, Cp,(M) =M
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Cette nouvelle situation peut se schématiser ainsi:
Figure 2

M -»| EMETTEUR — C_{M} -~ RECEFTEUR ,-D‘cy(u)=u

emplod du code Cy de R emplot de D_
{public} (cecret}

Pour garantir le secret du message, i} suffit que ls connaissance de
¥, = T{x,) ne permelte pas de relrouver facilement x . En prati-

que, le mot “facilement” signifie que le tempa de calcul de x, &
pariir de y, doit élre trop long pour que sa recherche présenie le

moindre intérét militaire, politique ou économigue.

Arrivés 1, vous vous demandezs probablement 5%l existe des fone-
tions T, C_ et D possedent toutes les propriétés que nous
venons de décrire. Le probléme principal, qui consiste d'abord i
trouver la fonction T (une telle fonetion est dite “one way func-
tion” ou fonction trappe), a été résolz en 1978 par des chercheurs
du MIT: R.I. RIVEST, A. BHAMIR et L.. ADLEMAN. Leur solu-
tion n'utilise que des propriétés d arithmétique éémentaire, voir {11,

4. Une fonction trappe en arithméﬁque

Etant donnés deux nombres premiers p el g, le caical de leur pro-
duit 4 I'side dun ordinateur nécessite une fraction de seconde. Far
contre, & I'on connait le produit py, ia recherche des facteurs p of
q demanderait & 'ordinateur le plus puissant plusieurs miflions
d’anndes Jorsque p eb g 8'écrivent avee plus de cent chiffves,

On considére qu'en pratique, on ne peut pas {actoriser les entiere
qui g'écrivent avec plus de 40 chiffres gauf dans des cas trés
particuliers (voir 1'article de C. POMERANCE). Pour étre précis,
Donald RIVEST estime 4 sept minutes au piis le temps nécessaire
pour tegter la primarité d’un nombre de 130 chiffres, voir [5]. Par
contre, pour retrouver deux facteurs premiers de 63 chiffres a partir
de leur produit {126 ou 127 chifires), le temps de calcul {toujours
d’aprés ). RIVEST) serait de un million de milliards d’années.
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De méme, lorsque 'on connall p et q, i} est facile de calculer
¢ (pg) = {(p—1)(g—1)

ol ¢ désigne Ia fonction indiestrice d’Euler. Par contre, Iz con-
najgsance de o(n) , en ne connaissant gue le produit n= pg, né-
cessiterait aussi un calcut de plusieurs millions d’années {8 condi-
tion bien siir de choisir p et g avec suffisnmment de chiffres). Or,
8'il m'est pus difficile d'obdenir d'un ordinateur des nombwves pre-
miers de cebte taille, quelgues minuies suffisent pour trouver un
nombre premier s"écrivant avee 130 chiffres,

On sait {théoréme d'Buler} que pour tout entier 3 étranger 4 n, on

a:

2™ = 1 mod n
et donc, pour tout entier h
ah vl o g mod n

Etant donné un entier d > 2 étranger & ¢(n) , l'elgorithme
d’Euclide permet en quelgques secondes & un ordinateur de trouver
un entier e tel que

ed = hom} + 1
ol he X .

Maintenant tous les parsonnages sont en place, la pigce peut com-
mencer. Revenons & notre gituation aver un émetieur et un récep-
teur. Le récepieur se choisit deux nombres premiers p et g &t un
ettier d > 2 . 1l conserve secretf le friplet

X = (pa G, d}

y = T(x} = (n, e}
ol n est Je produit pg et e un entier tel que od — 1 soit multiple
de ¢o{n}) .
Nous savons gue la connaissance de y = (11, ) rend pratiqguement
impossible ia déeouverte de % = (p, 4, d) 4 condition d’aveir
choisi des entiers premiers p et q assez grands.

et rend pu blic

Exemple: Sur cet exemple, les valeurs choisies pour p et g sont
petites afin de nous permettre de suivre les calculs et le misonne-
ment. Supposans gue I"émsetteur ait choisi p=17 et gq~=23 .11
calevle n=pg= 391 et ¢(n) = 16X 22 = 352 . Supposons
maintenant qu'l choisisse d = 101 : cet entler est bien étranger &
w(n) . Appliguons "aigorithme d'Euclide:
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l

952 = 101X 8 + 49
101 = 40x2+ 8
49 = 3X 16 + 1

Cela nous conftme que 382 ef 191 sont bien premiers entre eux
et nous permet de trouver une relation de Bozout entre eux:

1 =49 — 3X16 = 49 — 1B(101 - 49X 2) = 88X 49 ~ 16X 101
= 83 {352 — 3X 101} — 18X 101 = 33X 352 — 115X 161 .

Puisque 115 X 101 = 38 X 352 — 1 , I'"émetteur peut cholsir
e=115; ilgadesecret le triplet x = (17, 28, 161} et rend
public y = (881,115).

Continuong i explorer ce nouveau dispositif. Supposons que
Pémetteur E vegille transmetire & R Un message M. Comme précé-
demment, M peut &tre considéré comme un entier, et si besoin, en
le reroplagant par une suite de nombres, oo peut supposer M < n,
Four coder M, émetteur va Uélever 3 la puissance e modulo n ;
cest-a-dire qu’il enverra & R le message

Cy M) = M® modn .

Pubbque ¥ = (n, e} est public, n'importe qui, en particulier
I’émetieur, peut effectuer un tel caicul.

fn possession du message codé C,(M), le récepteur pourra le °
décoder en appliquant la fonetion D, , qui consisie i élever le
mesgage codé d lp puissance d modulo n  {fonction gu’il est le
sextd & connaitre). En effet:

D, C (M = D (M) = M = ™ =M modn .

Exemple:; Prenons 4 nouveau pour p et q de petites valeurs,
Supposons par exemple que p= 5, g=11. Alors, n=pg= 50
et o{n) = 40 . S5i par exemple 4= 23, alors e=7 .Done, en
résumé, est conservé secret par R le triplet x= (5 11, 28) et est
yendu public ie couple y=(66,17).

8i maintenant E veuf envoyera R le message M = 2, il Jui trans-
met, en faii, le message codé:

C,M) =M =2 =18 modb5.
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A In réception de ce message qu'il sait codé, R utitise D_;

il obtient:

D, C08 - o) = 18% - 18.18%.18%18 = 18.49.36.26 = 2
mad 5b .

11 refrouve blen l¢ message original M que E voulait lui envoyer,

Suppasons maintenant que ls situation soit un peu plus complexe,
qu’au lien de denx personnes, on venille organieer un réseau de
communications secréles entre s pessonnes P, P, , ..., P, . Che-
que personne P, se choisit deux entiers premiers p,, g, qu'elle
conserve secrets, fail le caloul du produit n, = p, q, , se choigit
un entier d , fait le calcul comme plus haut d'un entier ¢, tel que
e d — 1 soit multiple de ¢ (n) et rend public, par exemple an
moyen d’un annuaire, y, = (n, e} . Une parsonne Pj -qui veut
envoyer unh message & P, pourrs utiliser le code public (},‘,i,i de P, .
Seul ce demier en possession de D‘i pourra décoder la message
codé ainsi envoyé.

Signalons que ['on peut trouver dans “Micro-Systéme” de janviesr-
février 1980, un programme {pour ordinateur} qui permet de chif-
frer et de déchiffrer des messages selon cette méthode. Mais sans
aller jusqu'd des sohitions auesi perfectionnées, nous invifons nos
lecteurs désireus de faire découvrir 4 leurs éldves Ia beauté et 'in-
térés de Marithmétique, & organiser au sein de leurs classes un 1é-
seau de relations secrétes basdez sur la méthode que nous venons
de présenter.

5. Signature ¢’vn message

Deux précautions valent mieux qu'une, dit ia sagesse populaire.
. On devine bien quun satellite artificiel ou un bombardier rece-
vapt un ordre, méms convenablement codé, veuillent sassurer,
avani de pusser i i'action, que I'ordre recu provient bien de Pémet-
teur supposé, Cela exige que Hon s0if en mesure de signer les mes-
sages d'une facon inimitable, parfaitement contrdiable par ie ré-
ceptaur,
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La méthode précédente offre cette possibilité. SBupposons que

deux personnes P, et P, soient concernées ot que P, ait a4 trans-

metire & P, un message M. L'émetteur P, ve d'abord ntiliser D_ ,
3

qu’il est le sen] A connaitre, avant d'appliguer ng qui est public.
Ainsi, il envoie d P, le message codé C?z D, (M) .
b 3

ie récepleur P, supposs que ce message codé provient de ¥, . I
peut trouver C, dans Fannuaire public et il posséde sz (il est
1
méme le seul 4 le connaiire}. De la sorte, il peut retrouver M car:
CY:. D"x c!'s B"x (M) = (}3,1 D‘: (M) = M

Bien str, il sutfisit d'y penser !

Les gpécialistes considérent qu’aujourd’hui, ce type de signatures
apporte plus de sécurite que tout autre.

6. Ensuite 7

En supposant gue ja puissance de calculs des ordinateurs ef ia
découverte de nouveaux algorithmes rendent raisonnable ia
recherchie de x 4 partir de ia connaissance de T(x), il suffira de
changer de fonction tmappe T el de rencuveler ies annugires. Or
d’autres fonctions trappes sont défa connues et certaines d'ontre
elles ont trouvé des applications ailleurs ¢ui'en cryptographie,

Bien que théoriguement inviolable, ce systéme posséde des failles.
Duns cerfains cas, des messages sont décryptables sans que 1'on
découvre Ia factorisation deé n = pq . Un exemple explicite oll p
et q s'écrivent avec 30 chiffres est donné par C. FOMERANCE
dana |3] . Des précautions supplémentaires peuvent éire prises
pour éviter cet écueil, du moins semblet-if, 4 Fheure actuelle,
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